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1)ossier Piraten

Phishende
Netzpiraten

Die Musik-Industrie bezeichnet die Down-
loader der Tauschborsen gern als digitale
Freibeuter — und macht sie damit zu Helden.
Die professionellen Daten-Rauber hingegen
sind anders: hinterlistig, effektiv, anonym.

Is die Analysten des

US-Marktforschers

Jupiter Research im

Herbst 2005 ihren
,2European Music Consumer
Survey*“ der Offentlichkeit pra-
sentierten, diirften einige ihrer
Kernaussagen in den Vorstands-
etagen der Musik-Industrie fiir
heftige Diskussionen gesorgt
haben: Der Branche drohe eine
,demografische Zeitbombe*,
denn unter Europas Jugend-
lichen im Alter von 15 bis 24
Jahren betragt der Anteil der
Tauschborsen-Benutzer beacht-
liche 34 Prozent. Und wenn es
der Musik-Industrie nicht ge-
lingen sollte, so der Jupiter
Analyst Mark Mulligan, den Ju-
gendlichen ihrillegales Handeln
abzugewOhnen, indem man ih-
nen kostenpflichtige Download-
Angebote schmackhaft machen
kann, wiirde die Branche einen
vorhersehbaren und nachhal-
tigen Schaden erleiden.

Eine Metapher, die hinkt

Nun, die Dimension, die sich
in diesen Zahlen offenbart, diirf-
te die eine oder andere Fiih-
rungskraft der Musik-Industrie
nachdenklich gestimmt haben:
Hatte doch gerade ihre Bran-
che diese ansehnliche Benut-
zerschar von Napster, Groks-
ter und Kazaa bislang unter
dem Pauschalbegriff ,Netzpi-
raten‘ als leichtsinnig bis bos-
artig handelnde Rechtsbrecher
gebrandmarkt. Und damit, wie
sich jetzt herausstellt, ein gutes
Drittel ihrer jugendlichen Hoff-
nungskunden kurzerhand in
das verbale Umfeld von grenz-
legalen Hackern, destruktiven
Crackern und heimtiickischen
Daten-Dieben gedridngt. Aber
auch die Metapher selber hinkt
und konnte sich fiir die Musik-
branche noch als Schuss ins ei-
gene Knie erweisen: Die Piraten,
den meisten nur aus Filmen wie
,Freibeuter der Meere“ oder
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,/JFluch der Karibik“ ein Begriff,
gelten vielfach als romantische
Helden, als kiihne Outlaws, die
ein gerechtes und freies Leben
fiihren wollen. Dass sie zu die-
sem Zwecke die méchtigen und
korrupten Spanier oder Portu-
giesen ihrer reichen Goldschét-
ze beraubten, wird nicht unbe-
dingt negativ gesehen, sondern
mit einer Art ,Robin-Hood-Ge-
sinnung‘ identifiziert und non-
chalant entschuldigt. Eine im ju-
gendlichen Massenbewusstsein
gingige Analogie, die David Mc-
Candles im 2001 erschienenen
Buch ,Netzpiraten. Die Kul-
tur des elektronischen Verbre-
chens“ auf den Punkt bringt.
Die Auseinandersetzung zwi-
schen Unterhaltungsindustrie
und Musik-Downloadern wer-
de vielfach als Kampf zwischen
den ausgeprigten Profitinteres-
sen der groflen Medienkonzerne
und dem Recht auf privaten und
freien Datentausch von Person
zu Person interpretiert. Denn:
,Das Internet wurde ausschlief3-
lich zu einem Zweck geschaffen:
dem freien Austausch von Infor-
mation®, analysiert McCandles
und trifft damit wohl das Haupt-
motiv (oder anders betrachtet:
die Ausrede par excellence) der
halbwiichsigen Netzpiraten.

Anonym und destruktiv

Dennoch muss man bei ge-
nauerem Hinsehen, konkret: be-
reits beim ersten Versuch, sich
ein Gesamtbild vom Phidnomen
der Netzpiraterie zu machen,
erkennen, dass die wirklichen
Problemzonen krimineller Ak-
tivitdten im Internet wohl nicht
in der Gestalt der Tauschbor-
sen-User zu identifizieren sind.
Letztere kann man mit groB3er
Wahrscheinlichkeit und in na-
her Zukunft bereits mit einem
attraktiven Pricing breitflichig
dazu animieren, sich den ganz
legalen Musik-Portalen zuzu-
wenden — und fortan Tokio Hotel

und Co. mit einem ruhigeren Ge-
wissen via Internet zu erstehen
und auf dem iPod zu genief3en.
Viel schwerer bis gar nicht in
den Griff bekommen wird unse-
re ,digitale Gesellschaft* hin-
gegen jene Gruppen von Netz-
piraten, welche aus einer mit
allen technischen Mitteln ab-
gesicherten Anonymitéit heraus
ihre destruktiven Energien ent-
falten. Und auf diese heimtiicki-
sche, weil nur unter extremem
Aufwand riickverfolgbare Wei-
se sich in den Rechnern nichts

ahnender Privatpersonen ein-
nisten, sich dabei entweder die
rechnerischen Ressourcen des
PC zu Diensten machen oder
aber ,,blof3“ in fintenreicher Ma-
nier die personlichen Passwor-
ter fiirs Telebanking klauen.
Bereits ein kleiner Streifzug
durch einige der gingigsten
Formen der Internet-Krimina-
litat ldsst dem naiven Online-
User vermutlich das Blut in den
Adern gefrieren. Beginnen wir
mit den PC-Viren und Internet-
Wiirmern: Die unbekannten Pro-
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grammierer des per E-Mail weit
verbreiteten Bagle-Wurms ha-
ben darin einen besonders raf-
finierten Mechanismus einge-
baut. Sobald ein leichtsinniger
PC-User die angehéngte Zip-Da-
tei anklickt, installiert sich, vom
Benutzer unbemerkt, ein so ge-
nanntes ,, Trojanisches Pferd“ im
System, eine Software, welche
den Viren-Schopfern erlaubt,
den Rechner aus der Ferne fiir
ihre Zwecke zu missbrauchen.
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