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Trojaner, Viren, Spam und Hacker-An-

griffe – viele Unternehmen glauben, 

dass ihre IT-Infrastruktur ausreichend 

vor Gefahren geschützt ist. Doch die Un-

tersuchung „IT-Security 2006“ durch die 

Marktforscher von Research + Consul-

ting gibt Anlass zu berechtigten Zwei-

feln. Obwohl 23,6 Prozent der befragten 

Unternehmen beklagen, dass die Sicher-

heitsverstöße im vergangenen Jahr im 

Vergleich zum Vorjahr zugenommen ha-

ben, wussten 9,3 Prozent nicht einmal, ob 

es überhaupt solche Probleme gab. Wei-

tere 19,2 Prozent hatten keine Ahnung, 

um welche Art des Datenmissbrauchs es 

sich gehandelt hat. Die Schäden früherer 

Angriffe und Sicherheitsverstöße konn-

ten 16,6 Prozent nicht beziffern. Obwohl 

das Thema Sicherheit mittlerweile einen 

hohen Stellenwert im Bewusstsein von 

IT-Abteilungen und Management erlangt 

hat, ist das Wissen über die tatsächliche 

Gefahrenlage immer noch oberfl ächlich. 

Das zeigt das Thema IP-Telefonie: So 

können in konvergenten Netzen zusätz-

liche Sicherheitsprobleme entstehen, 

wie beispielsweise das Abhören von Te-

lefonaten oder das unberechtigte Abwi-

ckeln von externen Telefongesprächen 

auf Unternehmenskosten. Alleine für das 

Jahr 2004 bezifferte die Communications 

Fraud Control Association den daraus re-

sultierenden Schaden auf 35 bis 40 Mrd. 

US-Dollar (27,5 bis 31,5 Mrd. Euro). Grob 

fahrlässig handelt, wer die vorhandene 

IT-Sicherheitslösung auf das konver-

gente Netz auszudehnen versucht. Um 

integrierte Sprach-Daten-Anwendungen 

wie Multimedia-Contact-Center-, Uni-

fi ed-Communication-, Messaging- oder 

Interactive-Voice-Response-Lösungen 

zu schützen, müssen dedizierte Maßnah-

men ergriffen werden. Damit dies 

nicht zur Kos tenexplosion führt, sind 

neben einer tragfähigen Sicherheits-

strategie leis tungsfähige, integrierte 

Sicherheitslösungen gefragt, die mit 

den Geräten mitgeliefert werden.

Sicherheitsstrategien

So ermöglicht etwa die von Ava-

ya entwickelte Technologie Media 

Encryption sichere und zuverlässige 

Kommunikation: Die Verschlüsse-

lungstechnik schützt Gespräche eben-

so wie die Steuersignalisierung von 

IP-Telefonen und Media Gateways und 

verhindert so die Manipulation und das 

Aufzeichnen vertraulicher Gespräche. 

Außerdem werden alle über das Te-

lefon übermittelten Zugangscodes, 

etwa für die Benutzeranmeldung, 

oder Kreditinformationen geschützt. 

Die Media-Encryption-Technolo-

gie ist in die Avaya-Lösungspalette 

bereits integriert. Darüber hinaus 

führt auch die Trennung von Media-

server und Un ternehmensnetzwerk 

zu mehr Sicherheit. Avaya verfolgt 

hier ein mehrstufiges Architektur-

konzept, um diese Trennung wirksam 

zu realisieren. Eine große Schwach-

stelle kann auch das im Server ver-

wendete Betriebssystem darstellen. 

Hier bieten hochsichere Betriebs-

systeme, wie etwa das speziell auf 

den Avaya Communication Manager 

zugeschnittene Linux-Betriebssys-

tem, erheblich weniger Angriffs-

möglichkeiten für unberechtigte 

Dritt hörer oder Denial-of-Service-

Attacken. Potenziell gefährliche Ports 

und Schnittstellen wurden bei diesem 

„gehärteten“ System entfernt, um An-

griffen vorzubeugen.

www.avaya.com

Security für IP-Telefonie zahlt 

sich aus. Foto: Bilderbox.com
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Safer Communication für das Business 
Keine Chance den Trojanern, Viren, Spams und Hackern: Sicherheit für konvergente Netze ist angesagt.
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