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Special Innovation

Sicheres Zahlen entscheidet

Neue Systeme fiir das rasch wachsende digitale Business legen die Basis fiir weiteres Wachstum.

Ernst Brandstetter

Johann Nestroy wiirde dazu
wahrscheinlich ,, Die Welt steht
auf kein’ Fall mehr lang* sagen,
denn der Fortschritt der digi-
talen Systeme ist offensichtlich
unaufhaltbar. Seit 1. Februar
zahlt sogar das Bundesheer sei-
nen Priasenzdienern auf Wunsch
den Sold bargeldlos aufs Konto
und liefert die Chipkarte dazu.
Die 176,84 Euro konnen mit ei-
ner eigenen Karte und maximal
vier kostenlosen Bargeldbehe-
bungen am Bankomaten, vier
Bezahlungen an Bankomat-Kas-
sen und vier Guthabensabfra-
gen per Telefon oder Internet
gratis umgesetzt werden.

Mit 440 Mio. Transaktionen
iiber Produkte von Europay
Austria haben die Osterreicher
2006 insgesamt Zahlungen von
16,1 Mrd. Euro abgewickelt.
Das Gesamttransaktionsvolu-
men betrug sogar 35,1 Mrd.
Euro. Rekordtag war der 22. De-
zember mit mehr als zwei Mio.
Transaktionen, einem Viertel
mehr als dem Spitzenwert des
Vorjahres.

Sicherheit spielt bei dieser
Entwicklung eine enorm wich-
tige Rolle, erklart Europay-Pro-
kurist Walter Bodenauer, als
Bereichsleiter zustidndig fiir
Sicherheit, Inkasso und Rekla-
mationen. ,,Wenn ein Verfahren
nicht sicher ist, hat man auch

keine Kunden“, beschreibt er
das Umfeld. Bargeldloses Zah-
len mit Karte und Code und der
dazugehodrenden technischen
Infrastruktur mit intelligenten
Terminals ist seiner Ansicht
nach voéllig sicher, ,,wenn der
Kunde sich an die Geheimhal-
tung der Daten halt.“

Gut abgesichert ist auch der
Datenverkehr mit den Termi-
nals und zu den Geldinstituten.
Bodenauer: ,Die Dateniiber-
tragung ist verschliisselt, und
wir kennen auch nicht die Da-
ten der Kunden, sondern nur
die Code-Daten der Karten. Nur
die jeweilige Bank kann dann
Kartendaten und Kundendaten
zusammenfiihren.“ Was heute
in den Systemen angewandt
wird, so Bodenauer, ist , State
of the Art“.

Neue Dimensionen

Als Vorsto3 in neue Dimen-
sionen bezeichnet Bodenauer die
Erhohung der Sicherheit beim
Bezahlen im Internet. Ist doch
das E-Commerce-Geschéft 2006
laut Europay im vergangenen
Jahr um 20 Prozent gestiegen
und auch heuer eine Steigerung
in dhnlichem Ausmaf zu erwar-
ten. Wenn Unternehmen hier
keine Sicherheitspriifung anbie-
ten konnen, drohen damit stei-
gende Schiaden durch Betrug.
Mit Secure Code biete Europay
jedem Unternehmen die Mog-

Doppelt sicher: Das Bundesheer schiitzt die Grenzen und sorgt sich um sichere Zahlungsformen
fiir die Grundwehrdiener. Foto: Bilderbox.com

lichkeit, jeden Kunden auf der
ganzen Welt zu erreichen und
dennoch die gleiche Sicherheit
beim Bezahlen zu haben wie von
Angesicht zu Angesicht. Fir-
men, die Secure Code niitzen,
konnen registrierte Kartenin-

haber problemlos akzeptieren.
Bodenauer: ,Damit ist eine zen-
trale Priifung moglich, und die
Zahlung auf digitalem Weg hat
den gleichen Wert wie eine Un-
terschrift.“ Uber einen eigenen
Secure Code kann zudem sicher-

gestellt werden, dass der Kun-
de nicht nur registriert ist, son-
dern sich auch selbst im Besitz
der Karte befindet. Grof3ter Ver-
tragspartner von Europay bei
diesem System sind derzeit die
Osterreichischen Lotterien.

Umfassende Alarmsysteme

International kommunizierendes Monitoring-System 16st Warnsignal aus, wenn Duplikatskarten verwendet werden.

Die seit 1995 mit einem Chip
ausgestattete Maestro-Banko-
matkarte entspricht dem hochs-
ten technischen Sicherheits-
niveau, das derzeit international
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Bei auslidndischen Transaktionen

fiir den kartenbasierten Zah-
lungsverkehr zur Verfiigung
steht. In Osterreich werden
samtliche Maestro-Transaktio-
nen bereits seit Mitte der 90er

erkennt ein Monitoring-System, wenn eine Duplikatskarte

verwendet wird, und schlégt Alarm. Foto: Bilderbox.com
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Jahre am Bankomaten sowie an
der Bankomatkasse mit Code
iiber den Chip der Karte abge-
wickelt. Der Chip gilt als abso-
lut sicher und nicht kopierbar,

weil Kartenduplikate nur auf
Magnetstreifendaten basieren
und an oOsterreichischen Ban-
komaten und Bankomatkassen
nicht einsetzbar sind. Bei aus-
landischen Transaktionen er-
kennt ein international kommu-
nizierendes Monitoring-System
umgehend, wenn eine Dupli-
katskarte verwendet wird, und
schliagt Alarm.

Standardisierte Technologie

Seit 2003 setzt Europay Aus-
tria in der Chiptechnologie auf
den internationalen Standard
EMV (Europay, Master Card,
Visa), der gemeinsam von den
internationalen Zahlungsver-
kehrsgesellschaften Master
Card, Europay International
und Visa entwickelt wurde. Auf
Basis dieses Standards wird
kiinftig weltweit jede EMV-
Zahlungskarte mit jedem EMV-
kompatiblen Terminal Infor-
mationen austauschen konnen.
Verwendung finden dabei Mi-
kroprozessoren der allerneues-
ten Generation, die zuséatzlich
mit einem kryptografischen
Ko-Prozessor ausgestattet und

somit in der Lage sind, sowohl
RSA als auch andere Algorith-
men wie Elliptic Curves zu
rechnen. Konsumenten emp-
fiehlt Europay dennoch zusétz-
liche Vorkehrungen.

Dazu gehoren die Geheimhal-
tung des Codes und die regelmaé-
Bige Kontrolle der Kontoauszii-
ge. Die eigene Bankomatkarte
samt Code sollte man niemand
anderem zur Verfiigung stellen.
Anfragen, bei denen der Code
mitgeteilt werden soll, werden
von den Banken niemals gestellt
und sollten daher nicht beant-
wortet werden. Die Codes sollen
auch an keinen anderen Geréaten
als an den Bankomaten und of-
fiziellen Terminals eingegeben
werden. bra
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