22 economy | N°50 |
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A Min Tjoa: ,Viele Unternehmer sind der Meinung, ihre Firmen seien fiir Angriffe von auflen uninteressant.
Die Netzwerke solcher Firmen sind dann zumeist in geradezu abenteuerlicher Weise ungeschiitzt und damit
hervorragende Ziele fiir Hacker-Angriffe®, erklart der Obmann von Secure Business Austria.

Grob unterschiatzte Gefahr

Sonja Gerstl

economy: Secure Business
Austria arbeitet nun seit fast
zwei Jahren im akademisch-
industriellen Umfeld von In-
formationstechnologie (IT)-
Sicherheit. Wie sind Ihre
bisherigen Erfahrungen mit
dsterreichischen Unterneh-
men? Wird die Bedeutung der
IT-Sicherheit erkannt?

A Min Tjoa: Das ist leider im-
mer noch sehr unterschiedlich.
Im Bereich der Grofunterneh-
men ist das Bewusstsein diesbe-
ziiglich sehr ausgepragt — hier
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A Min Tjoa ist Obmann von

Secure Business Austria und
Leiter des Instituts fiir Soft-
waretechnik und Interaktive
Systeme an der Technischen
Universitiat Wien. Foto: M. Fuchs

wird entsprechend investiert
und Informationssicherheit als
,Business Enabler*“ verstan-
den. Bei vielen Unternehmen
aus dem Segment der KMU
(kleine und mittlere Unterneh-
men, Anm.) wird IT-Sicherheit
bestenfalls als notwendiges
Ubel, schlechtestenfalls als
sinnlose Geldverschwendung
gebrandmarkt. Viele Unterneh-
mer sind der Meinung, ihre Fir-
men seien aufgrund ihrer iiber-
schaubaren Grof3e fiir Angriffe
von aufen ,,uninteressant“. Die
Netzwerke solcher Firmen sind
zumeist in geradezu abenteuer-
licher Weise ungeschiitzt und
damit hervorragende Ziele fiir
Hacker-Angriffe. Hier ist viel
Aufkliarungsarbeit notwendig,
obwohl etwa die Wirtschafts-
kammer mit ihrer ,IT-Safe“-
Initiative durchaus bereits viel
geleistet hat.

Schdtzen Sie die Gefahren fiir
Unternehmen heute fiir gefdhr-
licher ein als etwa vor zehn
Jahren?

Auf jeden Fall. Auch kleinere
Unternehmen verlagern immer
mehr ihrer existenziellen Kern-
prozesse auf IT-Basis. Vor zehn
Jahren waren die meisten Fir-
men noch via Wahlleitungen mit
dem Internet verbunden - falls
es iiberhaupt einen Internet-An-

Vor allem in KMU wird Sicherheit beziiglich Informationstechnologie mitunter stiefmiitterlich be-
handelt. Thre Firmennetzwerke bieten eine hervorragende Angriffsfléiche fiir Hacker. F.: Bilderbox.com

schluss gab. Heute hat praktisch
jeder einen Breitbandzugang,
in vielen Unternehmen ist ein
Ausfall der EDV mittlerweile
mit administrativem Stillstand
gleichzusetzen.

Wo setzt hier nun Secure
Business Austria an?

Uber ein duales Forschungs-
konzept: Auf der einen Seite
behandeln wir duflerst aktiv
die technische Seite. Die Stich-
worte dabei sind Malicious Code
Detection, also die Erkennung

Die nichste Generation

Neue wissenschaftliche Direktorin fiir das Gregor Mendel-Institut.

Ende November dieses Jah-
res hat sich Griindungsdirek-
tor Dieter Schweizer (69) von
der operativen Geschaftsfiih-
rung des Gregor Mendel-Insti-
tuts (GMI) zuriickgezogen. Das
von Schweizer im Auftrag der
Osterreichischen Akademie der
Wissenschaften (OAW) konzep-
tionell entwickelte, seit 2000 er-
folgreich aufgebaute GMI am
Campus Vienna Biocenter ist
eine von dreineuen Forschungs-
gesellschaften der OAW im
Rahmen der Exzellenzinitiative
2000. Das GMI ist die einzige
aulleruniversitidre Einrichtung
in Osterreich, die Grundla-
genforschung in molekularer
Pflanzenbiologie betreibt. Es
bereichert den Campus Vienna
Biocenter und spielt in der 0s-
terreichischen Forschungsland-
schaft eine bedeutende Rolle.

Dem Erbgut auf der Spur

Nun hat die Osterreichische
Akademie der Wissenschaften
GMI-Senior Scientist Ortrun
Mittelsten Scheid zur interi-
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mistischen wissenschaftlichen
Direktorin des Pflanzenfor-
schungsinstituts bestellt. Mit-
telsten Scheid, seit 2004 am
GMI, studierte in Hamburg
Biologie, gefolgt von post-dok-
toraler Ausbildung am Max
Planck-Institut fiir Zellbiologie
in Ladenburg bei Hans-Georg
Schweiger und an der ETH Zii-
rich bei Ingo Potrykus. Von 1992
bis 2003 war sie im Team von

Wechsel im GMI: Ortrun Mittelsten Scheid folgt Griindungs-
direktor Dieter Schweizer. Foto: GMI

Jerzy Paszkowski am Friedrich
Miescher-Institut fiir Biome-
dizinische Forschung der No-
vartis Research Foundation in
Basel maf3geblich an den dor-
tigen bahnbrechenden Unter-
suchungen zur Epigenetik bei
Pflanzen beteiligt. Thr Haup-
tinteresse gilt epigenetischen
Phinomenen in polyploiden
Pflanzen. sog
www.gmi.oeaw.ac.at

von bosartigem Programm-
code, oder Penetration Testing,
das heif3t die Erforschung neu-
artiger Methoden zum Eindrin-
gen in fremde Rechensysteme.
Auf der anderen Seite beschéf-
tigen wir uns intensiv mit den
organisatorischen Aspekten.
Dazu gehoren die Bewusst-
seinsbildung bei Mitarbeitern
und Geschaftsfithrung, die Er-
arbeitung sicherer, robuster
Geschaftsprozesse und die Ein-
bettung der EDV in einen ver-
niinftig geregelten organisato-
rischen Rahmen.

Was? Sie bilden Hacker aus?
Im technischen Bereich wer-
den natiirlich die dafiir erfor-
derlichen Technologien sehr
genau analysiert. Wir miissen
forschen, wie Hacker und ande-
re Angreifer arbeiten und wel-
che Gegenmafinahmen moglich
sind. Das ist ein standiger Wis-
senskampf, wenn Sie so wollen.
Anders ist ein Schutz doch gar
nicht moglich! Sicherheit durch
Ignoranz ist in diesem Bereich
sicherlich nicht zu erreichen.

Apropos Ignoranz: Wie ste-
hen Sie zum deutschen ,,Ha-
cker-Paragrafen*, mit dem die
deutsche Bundesregierung den
Gefahren durch das Internet
Einhalt zu gebieten versucht?
Das ist meiner Meinung nach
ein vollig falscher Ansatz. Da-
mit werden legalen Experten
die Werkzeuge entzogen, die in
der Illegalitat natiirlich weiter
massiv genutzt werden. Ich hof-
fe, dass sich Osterreich nicht zu
einer dhnlichen Verscharfung
des Strafrechts hinreif3en lasst.

Welche anderen Themen hal-
ten Sie in den néichsten Jahren
fiir sicherheitsrelevant?

Einen wichtigen Schwerpunkt
in unserer Forschung stellt die

Datensicherheit fiir besonders
sensible personenbezogene Da-
ten dar — etwa im Gesundheits-
bereich. Hier arbeiten wir an
Methoden, die den strengen
osterreichischen Datenschutz-
bestimmungen entsprechen
sollen und dennoch die Vorziige
der Informationstechnologie in
der Medizin voll erméglichen.
Ein weiterer wichtiger Schwer-
punkt ist die Frage der Organi-
sationssicherheit in kleineren
Unternehmen. Hier miissen
noch die richtigen Anséitze ent-
wickelt werden, die den Unter-
nehmen tatséchlich helfen, ohne
dabei zu viel administrativen
Uberbau zu erzeugen.
www.securityresearch.at

sHacker-
Paragraf“

Die deutsche Bundesregie-
rung hat zur Bekdmpfung des
Terrorismus im Sommer 2007
den neuen Paragrafen 202 c
StGB in Kraft gesetzt, der die
Vorbereitung einer Straftat
durch Herstellung, Beschaf-
fung, Verkauf, Uberlassung,
Verbreitung oder Zuging-
lichmachen von Passwortern
oder sonstigen Sicherheits-
codes fiir den Datenzugang
sowie von geeigneten Compu-
terprogrammen kiinftig mit
Geldstrafe oder Freiheitsent-
zug bis zu einem Jahr unter
Strafe stellt. Die damit kri-
minalisierten ,,Hacker-Tools*
dienen jedoch auch Netzwer-
kadministratoren, Software-
Entwicklern und Experten
aus dem IT-Sicherheitsum-
feld dazu, Netzwerke und
Endgeridte auf Sicherheits-
liicken hin zu priifen.
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