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Im Visier der

Immer noch sind PC und Server die belieb-
testen Angriffspunkte fiir Attacken iiber das
Internet. Social-Networking-Plattformen wie
My Space oder Xing werden wegen der Sorg-
losigkeit der Anwender zu beliebten Zielen.

Klaus Lackner

Nicht jugendliche Hacker, son-
dern organisierte Kriminalitéit,
Geheimdienste und eigene Mit-
arbeiter sind fiir einen Grof-
teil der Attacken auf die IT-
Sicherheit von Unternehmen
verantwortlich. So lautete der
einhellige Tenor von Experten
bei einer Podiumsdiskussion
im Rahmen der APA-E-Busi-
ness-Community in Wien vor
wenigen Monaten. ,Kriminel-
le haben den Marktplatz Inter-
net mehr und mehr in Besitz
genommen, wodurch sich die
Situation grundlegend veran-
dert“, erklarte Leopold Loschl,
Leiter des Biiros fiir Computer-
und Netzwerkkriminalitat im
Bundeskriminalamt.

Angriffe auf die IT-Sicher-
heit hatten inzwischen grofteils
einen wirtschaftlichen Hinter-
grund. Eine relativ neue Bedro-
hung seien Bot-Netzwerke, bei
denen Computer gekapert und
zu Zombie-Rechnern gemacht
werden. ,,Wir hatten einen Fall,
bei dem Russen Unternehmen
im Bereich Online-Gaming da-
mit erpresst haben, ihre Web-
sites lahmzulegen. Auch Os-
terreich war davon betroffen“,
erzahlte Loschl. Durch System-
ausfille seien Schaden in sechs-
stelliger Hohe entstanden. ,,Das
war einer der ersten Fille, die
zu einer Verurteilung in Russ-
land gefiihrt haben, weil es

dort eigentlich keine konkreten
Cybercrime-Bestimmungen
gibt. Die drei Haupttéiter sind
zu acht Jahren Haft verurteilt
worden.*

Gefahr aus dem Inneren

,Viele der technisch her-
vorragend geschiitzten Unter-
nehmen sehen die Mitarbeiter
und Kunden nicht als Mittel-
punkt ihrer Aktivitidten. Dar-
aus resultieren oft herrliche
Angriffspunkte fiir Kriminel-
le und Mafiosi“, ergidnzte Ma-
ximilian Burger-Scheidlin, Ge-
schiftsfiihrer der ICC Austria,
die Teil der Internationalen
Handelskammer ist. Die Pro-
fessionalisierung der Spionage
und Produktpiraterie schreite
munter voran. ,,Gut organisier-
te Gruppen wollen immer mehr

,2Angriffe auf die
IT-Sicherheit haben
grof3teils einen
wirtschaftlichen
Hintergrund.

LeEoPOLD LOSCHL,
BUNDESKRIMINALAMT

Geld - nur unser Management
steckt vielfach den Kopf in den
Sand und glaubt, mit tollen tech-
nischen Losungen das Auslan-
gen zu finden“, kritisierte Bur-
ger-Scheidlin.

Datendiebe
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Eine ganze Branche lebt von den Gefahren, die iiber das Internet verbreitet werden. Sie riistet sich

ey n o

mit Experten und weltweit vernetzten Uberwachungszentren gegen mogliche Pandemien. F.: Symantec

,Der Fokus auf imagindren
Feinden, die von au3en angrei-
fen, ist nicht sinnvoll. Denn der
Mitarbeiter sitzt direkt im Un-
ternehmen und hat Zugriff auf
eine Vielzahl von Daten®, gab
sich Christian Hohenegger, Ex-
perte fiir IT-Security bei Capge-
mini, iberzeugt. Die Umsetzung
von SicherheitsmafBBnahmen sei
nach wie vor auf technische
MafBnahmen konzentriert, inter-
ne Bedrohungen wiirden hinge-
gen unterschétzt.

Aber auch etablierte, haufig
besuchte Internet-Portale so-
wie Social-Networking-Seiten
riicken ins Visier der Cyber-
kriminellen. Davon ist die brei-
te Masse betroffen. Das ist eine

der Kernaussagen des aktuellen
Internet-Sicherheitsreports von
Symantec, einem Anbieter fiir
IT-Sicherheitslosungen.

Web 2.0 birgt neue Risiken

Zwar bleibt der Computer An-
griffsziel Nummer eins, um an
finanziell verwertbare Anwen-
derdaten zu gelangen, doch das
Vertrauen in etablierte Websei-
ten und der unbedarfte Umgang
mit personlichen Infos ermogli-
chen immer gezieltere Phishing-
Attacken. Dementsprechend ist
die Zahl der Server, auf denen
betriigerische Webseiten gehos-
tet werden, im zweiten Halbjahr
2007 weltweit um 167 Prozent
auf 87.963 gestiegen. Zudem

nutzen Angreifer seitenspezi-
fische Schwachstellen aus, um
iiber Shotgun-Angriffe (zeit-
gleiche Attacken iiber verschie-
dene Schwachstellen) Trojaner
und Spionage-Tools in Com-
puter einzuschleusen. Meist
ist es nicht einmal notwendig,
dass der Anwender bewusst et-
was herunterladt oder anklickt.
Solche Drive-by-Downloads
sind mittlerweile Standard der
Angreifer.

»Professionell, organisiert
und hochflexibel sind die Attri-
bute, die den Wandel der Cyber-
kriminalitidt zu einer globalen
Untergrundwirtschaft am bes-
ten beschreiben®, resiimiert Sy-
mantec-Experte Candid Wiiest.
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Glinstig vom Handy ins Ausland telefonieren!
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SO FUNKTIONIERT'S:

STARTPAKET

“ KEINE Anmeldung!
KEINE Vertragsbindung!
KEIN Mmindestumsatz!
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SIM-KARTE
EINSETZEN |~

KEINE Aktivierungsgebiihr!
KEINE versteckten Kosten!
“ EXZELLENTE Sprachqualitat!
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p

pr

GUNSTIG
TELEFONIEREN

Taktung 60/60. Setup fee 10 Cent, Osterreich fest/mobil 20 Cent. Alle Preise inkl. 20% MWSt.
unseren AGB “s unter www.procosmobile.at.
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